VNITRNI PREDPIS O ZPRACOVANI A OCHRANE OSOBNICH UDAJU
platny a ucinny od 01. 09. 2024

Zakladni umélecka skola Police nad Metuji, okres Nachod
se sidlem: Komenského nam. 108, 549 54 Police nad Metuji
ICO: 62728814

pravni forma: prispévkova organizace

ztizovana: Mésto Police nad Metuji

zastoupena: AlZbétou Cernou (Feditelkou skoly)

kontaktni udaje: e-mail: zus@zuspolice.cz
telefon: +420 605 905 420
(dale také ,zaméstnavatel”)

vydava podle § 305 zakona ¢&. 262/2006 Sb., zakoniku prace, ve znéni pozdéjsich predpist (dale jen ,.zdkonik
prace”) tento
VNITRNI PREDPIS

kterym se bliZze upravuji prava a povinnosti zaméstnanct upravené v nafizenf Evropského parlamentu a Rady
EU 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o
volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES, v platném znéni (dale jen ,Nafizeni”) a podle
zédkona ¢. 110/2019 Sb., o zpracovani osobnich Udajl, ve znéni pozdéjsich predpisl, jakoz i vnitfni organizace
zaméstnavatele pfi zpracovani a ochrané osobnich udajt

1. PUSOBNOST
Tento vnitfni predpis stanovuje prava a povinnosti zaméstnanc( pfi zpracovani osobnich Udajd, a to jak pfi
ruénim, tak pfi automatizovaném zpracovani. Vztahuje se na vSechny zaméstnance organizace a upravuje
komplexné oblast ochrany osobnich udaju.

Il. DEFINICE A POJMY
Pro ucely tohoto vnitfniho predpisu se rozumi:

a) Narizenim nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajl).

b) Osobnim Udajem (dale také jako ,0U*“) kazdda informace o identifikované nebo identifikovatelné fyzické
osobé (subjektu udaja), jestlize Ize subjekt Udajd primo ¢i nepfimo pomoci tohoto Udaje identifikovat.

¢) Citlivymi osobnimi Udaji (tzv. zvlastni kategorie osobnich Udajl) tdaje, které mohou subjekt idajd samy
0 sobé poskodit (napf. ve spolecnosti, zaméstnani, Skole) ¢i mohou zapficinit jeho diskriminaci.
Jde zejména o: ndrodnostni, rasovy nebo etnicky plvod, politické postoje, ¢lenstvi v politickych strandch
Ci hnutich nebo odborovych ¢i zaméstnaneckych organizacich, ndboZenstvi a filozofické presvédceni,
udaje o trestné ¢innosti, zdravotni stav a sexudlni Zivot.

d) Subjektem udajd fyzicka osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urdity
identifikdtor (napf. jméno, ¢islo, sitovy identifikator) nebo na jeden &i vice zvlastnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby

e) Spravcem osobnich Udajd (dale také ,Sprdvce”) Zaméstnavatel. Spravci osobnich Udajd sami nebo
spolecné urcuji ucely (na zakladé ¢eho) a prostfedky zpracovani (formu)

f)  Zpracovatelem fyzicka nebo pravnicka osoba, orgdn vefejné moci, agentura nebo jiny subjekt, ktery na
zakladé zdkona nebo povéreni Spravce zpracovava osobni Udaje pro spravce

g) Prilemcem fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, kterym jsou
osobni Udaje poskytnuty, at uz se jedna o tfeti stranu, ¢i nikoli. AvSak organy vefejné moci, které mohou
ziskdvat osobni Udaje v rdmci zvlastniho Setfeni v souladu s pravem clenského statu, se za pfijemce



nepovazuji (inspekéni a vy$etiovaci organy jako PCR, FU, COI, UOHS aj.). Zpracovani osobnich Udajd
témito organy verejné moci musi byt v souladu s pouZitelnymi pravidly ochrany Udajl pro dané ucely
zpracovani.

Zpracovanim osobnich Udajl jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo soubory
osobnich udajl, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako je
shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni,
vyhledani, nahlédnuti, poufZiti, zpfistupnéni pfenosem, siteni nebo jakékoliv jiné zpfistupnéni, sefazeni
¢i zkombinovani, omezeni, vymaz nebo znieni. Zpracovani osobnich Gdajd je nutné povaZzovat za
sofistikovanéjsi ¢innost, kterou spravce osobnich Gdajd nebo zpracovatel s osobnimi Udaji provadi za
urcitym ucelem a z urcitého pohledu tak ¢ini systematicky.

Profilovanim jakakoli forma automatizovaného zpracovani osobnich Udajl spocivajici v jejich pouZziti k
hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osobé, zejména k rozboru nebo
odhadu aspektl tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu,
osobnich preferenci, zajm, spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu.

Pseudonymizaci zpracovani osobnich Udajl tak, Ze jiZz nemohou byt prifrazeny konkrétnimu subjektu
Udajl bez poufziti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavany oddélené
a vztahuji se na né technickd a organizacni opatfeni, aby bylo zajisténo, Ze nebudou pfifazeny
identifikované ¢i identifikovatelné fyzické osobé.

Anonymizaci Zpracovani osobnich Udajd zplsobem, Ze nemohou byt jiz nikdy pfifazeny konkrétnimu
subjektu a jeho identifikaci ani nenapomahaji.

Souhlasem subjektu Udajd jakykoli svobodny, konkrétni, informovany a jednoznacny projev vile, kterym
subjekt udajl dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich
Udajd. Mdze byt ucinén pisemné, elektronicky i Ustné.

Povérencem pro ochranu osobnich udajd (dale také ,DPO“ nebo ,povérenec”) pozice v ramci
organizace, v niz plsobi zaméstnanec nebo externi pracovnik jako ochrance osobnich Udajl
zaméstnanc(, obcan(, klient(l, zakaznik(, dodavatell a dalSich fyzickych osob, jejichz Udaje Spravce
osobnich Udajl zpracovava. Funguje mj. jako prostfednik pro komunikaci mezi subjektem Udajd,
spravcem a dozorovym Uradem.

Odpovédnou osobou osoba uvedena v €l. IV. tohoto vnitiniho predpisu.

Bezpelnostnim incidentem poruseni zabezpeceni / Unik dat —ndhodné nebo protipravni zniceni, ztrata,
zména nebo neopravnéné poskytnuti nebo zpfistupnéni prenasenych, uloZenych nebo jinak
zpracovavanych osobnich dat.

Kategoriemi OU: adresni, identifika¢ni, zvla$tni a popisné.

Adresni (kontaktni) a identifikacni Udaje jsou Udaje k jednoznatné a nezaménitelné identifikaci a
umoziujici kontakt se subjektem Udajd (napf. jméno, pfijmeni, titul, rodné ¢islo, datum narozeni, adresa
trvalého pobytu, kontaktni nebo dorucovaci adresa, misto narozeni, statni prislusnost, pohlavi, u fyzické
osoby podnikajici té7 dariové identifikacni ¢islo a IC, dale kontaktni adresa, ¢islo telefonu, e-mailova
adresa, jméno datové schranky).

Popisné Udaje jsou Udaje vytvarejici komplexni obraz fyzické osoby (napfiklad Udaje o vzdélani, znalosti
cizich jazykd, odborné znalosti a dovednostech, poctu déti, informace o absolvovani vojenské sluzby, o
pfedchozim zaméstnani, zdravotni pojistovné, mzdé, ale také vzhled, vyska, postava, barva vlast apod.)

Zvlastni — viz. odstavec Il., pism. c)
Uradem je Utad pro ochranu osobnich tdaj Ceské republiky (dale také UOOU).

Zaméstnancem se pro Ucely tohoto vnitfniho pfedpisu rozumi i statutdrni organ, pokud je dle ¢l. IV.
odpovédny za plnéni povinnosti dle tohoto vnitfniho predpisu.

11 KATEGORIE OSOBNICH UDAJU, UCELY A PRAVNI TITULY ZPRACOVANI OSOBNICH UDAJU
Zaméstnavatel zpracovava tyto kategorie OU:
a) Adresni, identifikacni a popisné




b) Zvlastni, zejména Udaje o zdravotnim stavu, Udaje o trestné ¢innosti, zdravotni stav, biometrické
Udaje (slouZici k identifikaci fyzické osoby) a ¢lenstvi v odborové organizaci, je-li zfizena

Zaméstnavatel zpracovava OU za Ucelem plnéni pracovnépravnich povinnosti, za Ucelem plnéni
smluvnich povinnosti se svymi obchodnimi partnery a pro ucely plnéni povinnosti ulozenych mu
platnymi zakony.

Pravnim titulem pro zpracovani osobnich Gdajd u zaméstnavatele je predevsim plnéni zdakonnych
povinnosti, pInéni smlouvy, opravnény zajem, verejny zdjem a v odlvodnénych pripadech souhlas se
zpracovanim osobnich Udajd nebo ochrana Zivotné dilezitych zajm0 subjektu udaja.

V. ODPOVEDNE OSOBY
Osobou odpovédnou za dodrzovani povinnosti podle Nafizeni a souvisejicich pravnich predpist je
u zaméstnavatele: redlitelka skoly — statutdrni zdstupce,

Osobou povérenou implementaci a kontrolou bezpecnostnich a technicko-organizacnich opatfeni
v souvislosti se zpracovanim a ochranou OU (déle také , Povérena osoba”) je: reditelka skoly — statutarni
zastupce,

Pro ucely kontaktovani Povérené osoby v pfipadech dotazli, namitek a Zadosti souvisejicich
s bezpecnosti, ochranou a zpracovanim osobnich Udajd a hlaseni bezpecnostnich udalosti a incidentd
se stanovuji tyto kontaktni udaje:

e-mailova adresa: cerna.alzbeta @zuspolice.cz.

Za vyfizeni zakonnych Zadosti a namitek doslych na uvedeny e-mail je odpovédna: Povérend osoba.

V ostatnich pfipadech je za dodrzeni povinnosti uvedenych v tomto predpisu odpovédny zaméstnanec,
ktery OU zpracovava a kterého zaméstnavatel povéril Ukoly spojenymi s ochranou OU v rdmci jeho
organizacni struktury. Zpracovanim osobnich Udajl jsou pak zejména povéreni zaméstnanci Ucetniho a
personalniho oddéleni.

Povéfencem pro ochranu osobnich Udajl je jmenovana: /ng. Mgr. Petra Pavelkova

Kontaktni e-mail: poverenec@zuspolice.cz
Kontaktni telefonni ¢islo: +420 777 072 276

V. PRAVA A POVINNOSTI

Povinnosti zaméstnancu

1. Vsichni zaméstnanci jsou povinni pfi vykonu prace zajistit, aby nebyly OU zpfistupnény
neopravnénym pfijemciim a dodrzovat mi¢enlivost o OU viech subjekt(i tdaji, se kterymi ptijde pfi
vykonu prace do styku. Zaméstnanec zpracovavd OU subjektll Udajd pouze na pokyn
zaméstnavatele zakonné, korektné, transparentné, k Ucelu, ke kterému byly Udaje subjektem udajd
poskytnuty, v minimdlnim nezbytném rozsahu, presné, po dobu ne delsi, nez je nezbytné pro ucel
zpracovani, a zpGsobem, ktery zajisti ndlezité zabezpe&eni OU véetné jejich ochrany.

2. Zaméstnanec musi dodrzovat mlcenlivost o svych pfistupovych Udajich a heslech do pocitacovych
systémd zaméstnavatele. Zaméstnanec je povinen listinné nosi¢e OU (dokumenty) v dobé&, kdy
s nimi nepracuje, odpovidajicim zplsobem zabezpecit pfed neopravnénym pristupem, poskozenim,
zneuzitim ¢i ztrdtou. Zaméstnanec je povinen se odhlasit z pocitacového systému nebo uzamknout
prostfedi operacniho systému pfi vzdaleni se od pocitade zaméstnavatele, na kterém pracuje,
a zabezpecit svéfenou techniku pfed neopravnénym pfistupem.



3. Jsou-li zpracovavany OU na zékladé souhlasu subjektu Gdajtl, musi byt souhlas pisemny a musi byt
uloZen v listinné nebo elektronické podobé ve spisovné nebo elektronické slozce na serveru ZUS,
aby byl dolozZitelny. Zaméstnanec, ktery souhlas pfipravuje, je povinen jako vychozi vzor pouzit
souhlas, ktery mu na Zadost poskytne Povérena osoba a vzdy informovat subjekt Udaj, Ze souhlas
je odvolatelny zaslanim zadosti na oficialni e-mailovou adresu Skoly, povérené osoby, postovni
adresu zaméstnavatele.

4. Zpracovava-li zaméstnanec OU subjektu tdajii mladsiho 18 let v ptipadech, kdy neni zpracovani
stanoveno pravni povinnosti nebo ochranou Zivotné dllezitych zajma subjektu Udajl, je povinen
tak Cinit se souhlasem a schvalenim zakonného zadstupce (rodice subjektu Udajl, soudem uceny
porucnik nebo osvojitel). Zaméstnanec vyvine pfimérené Usili, aby ovéfil, Ze souhlas byl dan
opravdu zdkonnym zastupcem.

5. Zakazuje se zpracovani OU, které vypovidaji o rasovém ¢&i etnickém pévodu, politickych nazorech,
nabozenském vyznani ¢i filozofickém presvédceni nebo clenstvi v odborech, a zpracovani
genetickych Udajl, biometrickych Udajl za Ucelem jedinecné identifikace fyzické osoby a Udajl
o zdravotnim stavu Ci o sexualnim Zivoté nebo sexudlni orientaci fyzické osoby, nejde-li o zdkonem
stanovené vyjimky spocivajici ve vedeni personalnich agend nebo plnéni Ukold nezbytnych pro
spInéni dkoll danych platnymi zakony.

Prava subjektu Gdajd

1. Ziskava-lizaméstnanec OU od subjektu udajd, spini vaci subjektu tdajti informaéni povinnost o jeho
pravech a poskytne potfebnd sdéleni minimalné v rozsahu aktualné platného dokumentu ,Zdsady
zpracovdni osobnich tdaji a informace o pofizovdni fotografii a audio-video zdznama*, umisténého
v listinné podobé v kanceldfi Skoly a v elektronické podobé na oficidlnich strankach Skoly
(https://zuspolice.cz/; sekce ,,Dokumenty Skoly” \ ,Ochrana osobnich udaji”) kromé pripadd, kdy

mu pravni predpis nebo pokyn zaméstnavatele uklada jiny postup.

2. Zameéstnanec, ktery je zaméstnavatelem povéren komunikaci se subjekty Udajd v pfipadech, kdy
realizujf svoje prava, poskytne subjektu Udajl na adost o pFistup, Zadost o informaci, zda a jaké OU
se zpracovavaji, opravu, vymaz, omezen{ zpracovani, prenositelnost OU nebo vznese-li ndmitku &i
pozada-li o zruSeni automatizovaného zpracovavani ¢i profilovani informace o prijatych opatfenich
do jednoho mésice od obdrzeni Zadosti, jinak informuje subjekt Udajd bezodkladné, nejpozdéji do
1 mésice, o ddivodech nepfijeti opatfeni a o moznosti podat stiznost u Ufadu pro ochranu osobnich
udaja.

3. Neziskava-li zaméstnanec OU od subjektu Udajd, spini vici subjektu tdajl informaéni povinnost
minimalné odkazem na aktudlné platny dokument ,,Zdsady zpracovdni osobnich tdaji a informace
0 porizovdni fotografii a audio-video zdznamdi“, umistény v listinné podobé v kancelari skoly a
v elektronické podobé na oficidlnich strankdch Skoly (https://zuspolice.cz/; sekce ,Dokumenty
skoly” \ ,Ochrana osobnich udaji”), kromé pfipadl, kdy mu prévni predpis nebo pokyn
zaméstnavatele uklada jiny postup.

4. Zaméstnanec vymaze OU, jestlize:
a) OU jiz nejsou potiebné,
b) jestlize subjekt idajd odvola souhlas a neexistuje zadny dalsi déivod pro zpracovani,
c) subjekt Udajd vznese opravnénou namitku proti zpracovavani OU na zadkladé opravnéného
zajmu Sprdvce nebo proti automatizovanému individualnimu rozhodovani nebo proti
profilovani,
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d) jestlize OU byly zpracovavany protipravné,
e) jestlize OU musi byt vymazany ke splnéni pravni povinnosti,
kromé pripadd, kdy mu pravni predpis nebo pokyn zaméstnavatele uklada jiny postup.

Jestlize ma byt OU vymazan, zaméstnanec informuje zpracovatele, ktefi tyto osobni Udaje
zpracovavaji, ze je subjekt udajd 7ada, aby je vymazali.

. Zaméstnanec je povinen pfedem upozornit subjekt Udajti, kterému bylo omezeno zpracovani OU,

Ze omezeni bude zruseno.

Zaméstnanec je povinen oznamit vedkerym piijemcdm, jim? byly OU zpfistupnény, veskeré opravy,
vymazy, omezeni s vyjimkou toho, kdy se to ukaze jako nemozné nebo to vyzaduje nepfimérené
usili. Zaméstnanec informuje subjekt Udaji o téchto pfijemcich, pokud to subjekt Udajd pozaduje,
kromé pfipadd, kdy mu pravni pfedpis nebo pokyn zaméstnavatele uklada jiny postup.

Zaméstnanec vyfizuje namitky subjektu Udajli proti zpracovani OU, které se ho tykaji, a byly ziskany
ke splnéni ukolu ve vefejném zdjmu nebo na zakladé opravnéného zadjmu Zaméstnavatele, véetné
profilovani, ndmitky proti zpracovani OU pro p¥imy marketing, které se ho tykaji, co? zahrnuje i
profilovani.

VI. TECHNICKA A ORGANIZACNI OPATRENI

Zameéstnavatel provadi nasledujici opatfeni:

Vstupni analyza zpracovani OU — P¥ed t&innosti tohoto vnitfniho predpisu a ke spravnému nastaveni
opatreni provedl| zaméstnavatel analyzu soucasného stavu zpracovavani osobnich udaju.
Kybernetickd bezpeénost — Zaméstnavatel zpracovavd OU v elektronické podobé& pomoci
informacnich systému a webovych aplikaci, které funguji typicky v prostfedi Linux, Apple MAC OS,
Apple 10S, Google Android a Microsoft Windows. UZivatelem jsou jen zaméstnanci, ktefi se do
prostfedi a informacnich systém( prihlaguji uZivatelskym jménem a heslem. OU predstavujici vysoké
riziko zaméstnavatel Sifruje, pseudonymizuje nebo chrani dalSimi technickymi opatfenimi
odpovidajicimi mite rizika zpracovavanych Udajd. Pro zpracovani OU jsou vyuZivany zejména tyto
aplikace: informaéni systém iZUS, AVENSIO, e-Obec a dalsi aplikace v ramci vyuZivani operaéniho
systému Microsoft Windows a kanceldrského baliku Microsoft Office.

OU v elektronické podobé jsou ukladany na zabezpe&enych UloZistich spravovanych $kolou a firmou
Sensio.cz s.r.o. Zabezpeceni je realizovdno formou aktualizovaného antivirového programu, dal$imi
bezpecnostnimi opatfenimi, pripadné bezpelnostnimi politikami, jakoz i firewallem a dalSimi
obrannymi systémy serveru a ochranou pocitacové sité proti Utokim z internetu. Soucasné je
provadéno zalohovani dat na sitové diskové Ulozisté (NAS) a bezpecnd cloudova Uulozisté
provozovana dlvéryhodnymi poskytovateli.

Zaméstnanec musi pfi ukladani a zalohovani dat dbat pokynd IT pracovnika a/nebo Povérené
osoby, nesmi provadét ukladani a zalohovani na neschvalena a neevidovana zarizeni (napf. externi
pevné disky, flashdisky, DVD/CD média). Bez schvaleni statutdrniho zastupce nesmi zaméstnanec
pfipojit ke svérfené vypocetni technice soukromé periferni zafizeni nebo zafizeni pro ukladani dat
(externi pevné disky, flashdisky). Zalohovani na soukroma zafizeni je prisné zakazano!

Zaméstnanec musi konzultaci s IT pracovnikem zajistit zalohovani svych dat ukladanim na predem
uréena sitova ulozisté a umisténi, pripadné cloudové systémy. Bez predchoziho schvéleni IT
pracovnika ¢i Povérené osoby neni povoleno ukladat data pfimo v lokalnich aplikacich nebo
slozkach v osobnich pocitacich.



Elektronickd komunikace probihd prostrednictvim zabezpeceného e-mailového serveru, datové
schranky, a v nutnych pfipadech se zaruc¢enym elektronickym podpisem, kterym zaméstnavatel a
vybrani zaméstnanci disponuiji.
Analyza rizik — Zaméstnavatel proved| analyzu relevantnich rizik v oblasti ochrany a zpracovéani OU.
Fyzickd bezpecnost — Zaméstnavatel zpracovava OU v listinné podobé na nosi¢ich OU. Zaméstnanci
dodrzuji ochranu OU tak, Ze minimalizuji mnozstvi OU, které zpracovavaji, listinné nosice OU
zamykaji do stolnich zasuvek, spisoven, skfini apod. a kanceldre a vstup do prostor vyuzivanych pro
uklddani a zpracovavani osobnich Udajld chrani elektronickym zabezpecovacim systémem a
kamerovym systémem. Bez predchoziho schvéleni statutarniho zastupce/vedouciho pracovnika neni
dovoleno vynaset listinnou podobu dokumentl obsahujici osobni data. Takto prenasené dokumenty
museji byt odpovidajicim zplsobem zabezpeceny pred ztratou, zpfistupnénim nebo poskozenim a
museji byt fadné evidovany.
Omezeni ptistupu k OU prostfednictvim vymezeni kompetenci vrdmci organizaéni struktury
zaméstnavatele, pficemz pristup k datlm obecné je diferencovan dle oddéleni a pracovniho
zafazeni. Statutdrni organy maji pfistup k veskerym datdm a informacim.
Omezeni pristupu k nékterym sitovym jednotkam, adresarlim a aplikacim (programdm) jen pro
vymezeny okruh opravnénych osob. Nastaveni pristupl provadi IT pracovnik vyhradné na pokyn
nadfizeného nebo statutarniho zastupce. PoZadavky zaméstnanc( na nastaveni opravnéni Ci
pristupl k datdm a aplikacim vyfizuje: Povérend osoba.
Vzdélavani zaméstnancl. Zaméstnavatel zvySuje povédomi odpovédnych zaméstnancl Skolenim
o jejich povinnostech v souvislosti s ochranou subjektd Udajd pfi zpracovani jejich OU, zejména pak
seznamenim s obsahem tohoto vnitiniho predpisu.
Sluzebni (zaméstnavatelem svérend) prenosna a periferni mobilni zafizeni, jako jsou notebooky,
chytré telefony a tablety, pfipojena na informacni systémy, servery nebo do sité zaméstnavatele
napf. za UcCelem vyfizovani elektronické posty jsou pouzivana tak, Ze na kazdém znich je
nainstalovan nejméné antivirovy systém a zaméstnanci dodrzuji pokyny zaméstnavatele, IT spravce
a obecné zasady bezpecnosti spojené s pfistupem do informacnich systémi{ zaméstnavatele
prostfednictvim téchto mobilnich zafizeni. Zaméstnanci jsou povinni zajistit nejméné v intervalu
6 mésicl kontrolu téchto zafizen( IT pracovnikem. Tato zafizeni nesméji byt vyuzivana bez schvaleni
statutdrniho zastupce pro soukromé ucely nebo pro ukladani dat obsahujici osobni Udaje.
Zaméstnanec je povinen zabezpedit svérené zafizeni pred ztratou, poskozenim nebo pfistupem treti
osobé. Zaméstnanec nesmi bez schvéleni statutarniho zadstupce a bez predchozi konzultace s IT
pracovnikem pripojit sluzebni zafizeni do cizi poclitacové sité (kabelové i bezdratové sité).
Soukromad prenosnd a periferni mobilni zafizeni, jako jsou notebooky, chytré telefony a tablety,
nesméji byt bez predchoziho souhlasu statutdrniho zastupce pfipojena na informacni systémy,
servery nebo do sité zaméstnavatele. V pfipadé takového schvaleni napf. pro ucely vyfizovani
elektronické posty nebo pristupu k datim ¢i aplikacim zaméstnavatele musi byt na zafizeni
instalovdn nejméné antivirovy systém a dostupné bezpecnostni aktualizace. Zaméstnanci dodrzuji
pokyny zaméstnavatele, IT sprdavce a obecné zdsady bezpelnosti spojené s pfistupem do
informacnich systémd zaméstnavatele prostrednictvim téchto mobilnich zafizeni. Zaméstnanci jsou
povinni zajistit pravidelnou aktualizaci systému a nezbytnych aplikaci pro eliminaci bezpecnostnich
rizik.
Bez zavazného dlvodu neni povoleno tisknout citlivé osobni tdaje! Veskeré dokumenty obsahujici
osobni Udaje nebo jiné zneuzitelné informace neni mozné tisknout na vzdalenych tiskarnach (napf.
spolecné sitové tiskarny), pokud k nim nema zaméstnanec okamzity pfistup nebo neni nastaven
zabezpeceny tisk (vytisténi dokumentu az po zadani osobniho identifikacniho cisla (PIN) nebo
ovéreni uZivatele Cipem primo na tiskarné). Neni dovoleno ponechéavat ve spole¢nych tiskarnach
vytisténé dokumenty, je nutné je ihned odebirat.
V pfipadé odesilani nebo prenaseni elektronickych dokument(/dat obsahujicich osobni Gdaje je
nutné pouzit odpovidajici zabezpeceni (Sifrovani, zabezpeleni dokumentl heslem, pouziti
uzavfeného systému, napf. datové schranky)



n) Pracovnik odpovédny za pfijimani novych zaméstnancl nebo za ukoncovani pracovniho poméru
musi vidy, pokud je to mozné, nejdéle 3 dny pfed zahajenim nebo ukonéenim pracovniho poméru,
nahlasit IT pracovnikovi Udaje nezbytné k zaloZeni Uc¢tl a nastaveni pristupl nebo blokaci stavajicich
opravnéni. Zmény pfistupl v pfipadé omezeni prav je nutné hlasit nejdéle 3 dny pred terminem
pozadované zmény.

2. Zaméstnanec je opravnén predat OU jen zpracovateli, ktery poskytuje dostate¢né zaruky zavedeni
vhodnych technickych a organizacnich opatreni.

3. Zaméstnanec, ktery ma poskytnout OU ke zpracovani zpracovateli, je povinen provéfit, zda ma
zaméstnavatel se zpracovatelem uzavienou pisemnou smlouvu o zpracovani osobnich ddajd
a pfipadné uzavieni takové smlouvy iniciovat.

4. Zaméstnavatel provadi jednou rocné testovani, posuzovani a hodnoceni Uc¢innosti zavedenych
technickych a organiza&nich opatteni pro zajiténi bezpe&nosti zpracovani OU.

5. Soucasti pracovniho nebo organizacniho fadu pfipadné pracovnich smluv a pracovnépravnich
dohod zaméstnanc(l majicich pristup k OU je dolozka o mléenlivosti a ochrané OU a soucésti smluv
se zpracovateli dolozka obdobného obsahu. Popfipadé je v tomto smyslu uzavirana zvlastni dohoda
o ochrané OU a ml¢enlivosti.

6. Jakékoli poruseni zabezpeceni OU kazdy zaméstnanec neprodlené, nejpozdéji véak do 24 hodin od
okamziku, kdy se o poruseni dozvédél, oznami svému nadfrizenému nebo Povérené osobé,
pripadné odpovédnym osobdm/statutarnimu zastupci uvedenym v odstavci IV. ODPOVEDNE
OSOBY tohoto predpisu.

7. Statutarni zastupce nebo Povérend osoba nejpozdéji do uplynuti 72 hodin od okamziku, kdy byl
bezpelnostni incident poprvé v organizaci zaznamenan, oznami takové poruseni zabezpeceni/unik
dat Ufadu. Proces oznameni konzultuje s DPO nebo povéii DPO Fizenim procesu oznameni
incidentu Ufadu. Statutdrni zastupce dokumentuje vekeré ptipady porudeni, Ucinky a pfijata
napravna opatteni. Dojde-li k porugeni zabezpeéeni OU zpracovavanych elektronicky, odpovédny
zaméstnanec do 24 hodin informuje osobu, ktera spravuje informacni systémy, aby zjistila
narusitele a do 48 hodin navrhla ndpravné opatfeni. Pfi feSeni bezpecnostnich incidentd
zaméstnavatel spolupracuje se spravcem sité a povéfencem pro ochranu osobnich Udajd.

8. Pokud je pravdépodobné, 7e urtity piipad porudeni zabezpeéeni OU bude mit za nasledek vysoké
riziko pro prdva a svobody subjektu Udajd, ozndmi to povéfeny zaméstnanec bez zbytecného
odkladu subjektim udajd.

VIl.  ZVLASTNI USTANOVENI
a) Zaméstnavatel je povinen jmenovat povérence pro ochranu osobnich udajd (DPO), nebot po
provedené analyze sice neprovadi rozsahlé pravidelné a systematické monitorovani OU, ale
soucasné je v pozici organu verejné moci.

b) Zaméstnavatel déle neni povinen provadét posouzeni vlivu na ochranu OU, nebot neni
pravdépodobné, 7e druhy zpracovani OU jim provadéné predstavuji vysoké riziko pro prava a
svobody subjekt( Gdajd, s prihlédnutim k povaze, rozsahu, kontextu a U&el&im zpracovani OU.

VIII. ZPUSOBY SLEDOVANI A MONITORINGU
Obecné podminky provozovani kamerového systému




1. Zaméstnavatel informuje touto cestou zaméstnance o existenci a provozovani kamerového systému
v prostorach chodeb, sborovny a koncertnich sald.

2. Zaméstnavatel monitoruje vymezené prostory z divodu bezpecnosti a zdravi 7ak(, zaméstnancl a
tretich osob pohybujicich se ve sledovanych prostorach, dale pak za Ucelem ochrany majetku pred
protipravnim jednanim.

3. Hlavnimi pravnimi davody provozovani kamerového systému a pofizovani zaznam( jsou ochrana
zivotné dllezitych zajmU subjektu, verejny zdjem a opravnény zdjem spravce (pravem chranéné zajmy
zaméstnavatele), a to predevsim za Ucelem ochrany Zivota a zdravi fyzickych osob, bezpecnosti a
ochrany zdravi pfi praci, vieobecné ochrany majetku zaméstnavatele, ochrany pred kradezi, pred
zneuzitim a ziskavani dlkaznich materidlQ pro organy ¢inné v trestnim Fizeni, pfipadné pro jiné organy
vefejné moci.

4. Spravcem osobnich Udaju je zaméstnavatel. Zaméstnavatel nepovéfil Zzadného zpracovatele, napf.
provozovatele PCO, aby pro néj zpracovaval osobni Udaje z kamerového systému.

,

ZpUsob zpracovani OU

1. Jednotlivé kamery jsou umisténé ve vySe uvedenych prostorach.

Kamery jsou umistény mimo bézny dosah osob pohybuijicich se v sledovanych prostorech, kdy pfistup
k témto kamerdam ma statutarni zastupce organizace a spravce kamerového systému v pripadé poruchy
¢i nutnosti jiného zdsahu z jeho strany.

Rozvody kamerového systému jsou vedeny pomoci strukturované kabelaze v chranénych trasach.

Zaznamové zafizeni a pocitacova technika napojend na kamerovy systém jsou umistény v prostorach
uréenych zaméstnavatelem v uzamykatelné mistnosti s odpovidajicim zabezpecenim a s omezenym
poctem osob opravnénych ke vstupu, pficemz je soucasné vedena evidence osob majicich pristup.

Osobami, které maji k zdznamlm kamerového systému pfistup, jsou statutdrni zdstupce organizace,
ad hoc na pokyn statutarniho zastupce IT pracovnik, a ddle pak orgdny vefejné moci, zejména pak
organy ¢inné v trestnim fizeni.

K zdznamdm se pouziva systém Hikvision jako soucdst sitového UloZisté NVR. Pro kopirovani nebo vymaz
dat se pouZivaji nastroje k tomu urcené pfimo v aplikaci. UloZeni zaznamu se nasledné provadi do
umisténi, které je definovano prohlizeCem, pres ktery se systém spravuje. Pristupova prava jsou
nastavena jmenovité primo v systému, dokumentovani nakladani se zpracovanymi Udaji je zajisténo
v systému prostrednictvim funkce logovani. Zabezpecleni systému je pomoci silného hesla
administratora. Softwarové zabezpeceni je zajiSténo pravidelnymi updaty, které vydava vyrobce
systému.

a. Zadznamy kamerového systému jsou zaméstnavatelem uchovavany po dobu maximalné 30 dnd
(v zavislosti na pohybu v budové a kapacité zaznamového zafizeni je doba uloZeni typicky 2-3
tydny), coZ je nezbytna doba slouzici k odhaleni konkrétniho protipravniho jednani, kradeze
apod. Nasledné dochazi k jejich automatickému vymazu.

b. Kamerovy systém je zaméstnavatelem vyuzivan ve verejné pristupnych prostorach. V mistech,
kterd jsou urcena k soukromym ucellim zaméstnancl (toalety, sprchy, prostory k previékani),
se tento kamerovy systém nevyuziva. Pouziti kamerového systému na téchto mistech je pfisné
zakdzano.



c. VSechna monitorovaci zafizeni véetné zaznamu z kamerového systému jsou chranéna pred
pristupem neopravnénych osob, pred zni¢enim ¢i zneuZitim celého systému nebo zdznamu.

d. O pfistupu kzaznamlm kamerového systému jsou porizovany elektronické zdznamy
v provoznim deniku kamerového systému, které umozni urcit a ovéfit, kdy, kym a z jakého
dlvodu byly osobni Udaje zaznamenany nebo jinak zpracovany. Provozni denik kamerového
systému vede a spravuje statutarni zastupce skoly v elektronické podobé.

e. Prostory, které jsou zaméstnavatelem monitorovany, jsou oznaceny zfetelnym ndpisem
umisténym v monitorované mistnosti nebo pred ni (informacni cedule). Podrobnd informace o
zpracovani osobnich Udajd je k dispozici u feditele skoly, na co? je v rdmci informacnich ceduli
upozornéno.

Prava a povinnosti subjektu udajd

1.

Subjekty Udajd maji pravo na predloZeni podrobné informace o kamerovém systému, kterd obsahuje
nasledujici udaje:

Ucely zpracovani

Rozsah zpracovani a kategorie osobnich Gdajd

Identifikaci spole¢nosti coby spravce

Misto zpracovani

Prijemce zpristupnénych Udajl (organy cinné v trestnim fizeni)
Pocet kamer

Popis rozmisténi kamer ve sledovanych prostorech

Doba uchovani zéznami v¢. zpdsobu vymazu po uplynuti doby
ReZim fungovani kamer

Kontaktni Udaje pro prijimani zadosti

Podrobna informace je k dispozici u statutarniho zdstupce k nahlédnuti.

Subjekty osobnich Udajd maji vedle ostatnich prav dle Nafizeni také pravo na poskytnuti zaznamu
z kamerového systému. PFi poskytovani zdznam( z kamerového systému subjektlm udajl spolecnost
stanovi nasledujici postup:

Kontaktni osoba (DPO, Povérend osoba nebo statutdrni zastupce) prevezme zadost;

Kontaktni osoba provede posouzeni opravnénosti zadosti;

V pfipadé kladného vyhodnoceni kontaktni osoba zajisti pofizeni kopie zdznamu. V pripadé
negativniho vyhodnoceni s odlvodnénim Zadost zamitne;

V pripadé Zadosti orgadnt verejné moci zajisti kontaktni osoba predani kopie zdznamu pfrislusnym
organim (spravni Urady, organy ¢inné v trestnim fizeni);

Kontaktni osoba vypracuje o kazdém pofizeni kopie zaznamu a jeho predani opravnéné osobé
pfislusny zdznam, napf. v provoznim deniku kamerového systému nebo formou predavaciho
protokolu, ktery bude obsahovat: datum poskytnuti zdznamu, zdGvodnéni poskytnuti zaznamu,
identifikaci Zadatele o zaznam, specifikaci poskytnutych zaznamda, identifikaci predavajici a
prejimajici osoby;

Zadosti o kopii zdznamu budou zpravidla vyfizovany ve [h(ité 2-3 tydnd od pfijeti Zadosti, pfipadné
ve Ih(té pozadované organy verejné moci;

Subjektdim Udajl jsou vydavany toliko zaznamy, resp. jejich casti, na kterych jsou subjekty (Zadatelé)
samotné, pficemz jiné subjekty musi byt nerozpoznatelné (napf. formou rozostreni obrazu);
Zaméstnavatel ma pravo pozadovat priméfenou Uhradu ndkladd spojenych s poskytnutim
kamerového zdznamu, které cini pausaini poplatek ve vysi 500 K¢ za hodinu zdznamu z jedné
kamery (poplatek spojeny s anonymizaci/pseudonymizaci zaznamu — rozmazani identifikacnich
znakU dalSich osob na zaznamu).



Sledovani provozu mobilnich telefont a pevnych telefonnich linek

a. Zaméstnavatel provadi sledovani provozu mobilni a pevné telefonie formou podrobnych
vypist o uskutec¢nénych hovorech a odeslanych zpravach.

Sledovani provozu pocitacové sité a pristupt do informacnich systému

a. Zameéstnavatel provadi sledovani pocitacové sité a pristupl do informacnich systému formou
sbéru logl a datovych paketl o pfistupu na sitova ulozisté, prihlaseni uZivateld do
informacnich systém, provozu internetu a e-mailové komunikace.

b. Probihd pouze nezbytny sbér dat nutnych pro vyhodnoceni pfipadnych bezpecnostnich
incident(. Neprovadi se sbér obsahu komunikace.

IX. LHUTY PRO VYMAZ
1. Lhdty pro vymaz OU se Fidi pravni fadem Ceské republiky a piipadné spisovym fadem zaméstnavatele.
Neni-li IhGta pro vymaz upravena zakonem ani neni pfijat spisovy rad, pak plati, Ze skartacni doba je
3 roky.

X. UCINNOST
Tento vnitfni predpis nabyva Gcinnosti dne 1. 9. 2024, pricemz byl zverejnén zplsobem, ktery je v souladu
s prislusSnymi ustanovenimi zakoniku prace, v¢. seznameni zaméstnancl s jeho obsahem.

V Polici nad Metuji dne 16. 8. 2024
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